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Основы ядерной архитектуры

ОС Windows

Часть 2
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Структура драйвера

• Работа драйвера начинается с вызова функции DriverEntry, 
соответствующей начальной точке входа в исполняемый модуль драйвера, 
которая прописана в его PE-заголовке.

• Задача DriverEntry –инициализация работы драйвера. Если она завершается
успешно – функция завершается с кодом STATUS_SUCCESS (=0), после
чего драйвер остается в памяти ядра. При любом другом коде завершения
драйвер выгружается из памяти.

• Работа драйвера после загрузки по сути определяется тем,  какие callback-
функции зарегистрированы драйвером при инициализации:

• Диспетчерские функции: массив точек входа DriverObject->MajorFunction[], 
вызываемых для обработки запросов, направляемых устройствам драйвера.

• Обработчики прерываний (ISR), отложенных вызовов (DPC).

• Подмена адресов функций обработки вызовов системных сервисов.

• Функции, определяемые типом программного интерфейса
задействованного при инициализации (например NDIS).

• В ОС начиная с Vista –драйверы должны быть подписаны. Механизм
проверки подписи может быть отключен при запуске ОС.
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ограничения

• Проблема при попытке написания кода драйвера на C++: функция main() 
– не первая функция с которой начинает работать код (инициализация
памяти, вызов конструкторов глобальных экземпляров классов).

• В коде драйвера –жесткие ограничения на библиотечные функции. 
Разрешенные к вызову – можно вызывать только функции ядра, 
некоторые типы драйверов имеют ограниченный набор функций, 
разрешенных к вызову, чтобы соответствовать некоторой спецификации –
например NDIS.

• Для всех доступных для вызова ядерных функций документация

фиксирует жесткие условия, в которых они могут быть вызваны (контекст
потока – случайный или нет, уровень IRQL, с которого может быть
осуществлен вызов). Кроме того – ограничения на доступ к памяти (не
всегда можно работать с paged-памятью) в зависимости от условий
работы.

• В ранних версиях ОС было ограничение (запрет) на работу с
инструкциями FPU, возникающее вследствие несохранения контекста
FPUпри переключении user->kernel mode



© 2011 МГУ/ВМиК/СП

Среда разработки

• Пакет DDK/WDK, поддерживает все ОС начиная сWinXP

• VisualStudio

• Для интеграцииWDK с VisualStudio –сторонний продукт VisualDDK, 
без него – утилита build, работающая в режиме командной строки

• В пакетеWDK дляWindows 8впервые официально заявлена
возможность использования IDE (Integrated Development Environment) 
VisualStudio, но с рядом ограничений (в частности не поддерживается
разработка драйверов для XP, предположительно поддерживает
толькоWDF/KMDF-драйверы, полнофункциональная поддержка всех
типов драйверов – по прежнему официально только через build)
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Многоуровневая модель сокрытия знаний о

функционировании ядра ОС

• WDF/KMDF – WDM – Legacy Drivers

• Legacy Drivers –по сути способ написания ядерного драйвера «с нуля», 
опираясь только на знания архитектуры ОС.  По сути архитектура
таких драйверов не претерпела изменений с момента появления ОС

Windows NT 3.51. Такой драйвер будет работать на всех современных
Windows

• WDM – Windows Driver Model –модель драйверов, изначально
разработанная как способ реализации универсальных драйверов для

кардинально различающихся линеек ОС: Win9x иWinNT, путем
предоставления драйверу для работы некоторого программного

окружения, по сути соответствующего поведению ядра ОС линейки
Windows NT . Данная архитектура стала стандартом для драйверов
всех последующих ОС данной линейки

• WDF/KMDF – фреймворк, программная оболочка, скрывающая
реальное устройство ядра ОС для облегчения разработки драйверов, но
может стать «тормозом» при разработке «продвинутых» драйверов
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Интеграции WDK с VisualStudio –VisualDDK
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#ifndef _WIN32_WINNT
#define _WIN32_WINNT 0x0501
#endif

#include <ntddk.h>

NTSTATUS DriverEntry(IN PDRIVER_OBJECT DriverObject, IN PUNICODE_STRING  RegistryPath)
{

DbgPrint("simple: DriverEntry, regpath=%ws\n", RegistryPath->Buffer);
return STATUS_SUCCESS;

}

Код простейшего драйвера: ничего делать не умеет, после загрузки остается в памяти ядра и не

может быть оттуда выгружен никаким другим способом кроме перезагрузки компьютера.

Регистрация драйвера в реестре. Обратить внимание на формат пути в ImagePath

Зарегистрированный драйвер может быть запущен и остановлен с помощью консольных команд

net start имя_сервиса / net stop имя_сервиса
Программно драйвер управляется с помощью WinAPI-функций диспетчера сервисов (SCM  -

ServiceControlManager): CreateService/DeleteService/StartService/ControlService
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#ifndef _WIN32_WINNT
#define _WIN32_WINNT 0x0501
#endif

#include <ntddk.h>

void OnUnload(IN PDRIVER_OBJECT DriverObject)
{

UNICODE_STRING Win32Device;
DbgPrint("simple: OnUnload\n");

}

NTSTATUS DriverEntry(IN PDRIVER_OBJECT DriverObject, IN PUNICODE_STRING  RegistryPath)
{

DbgPrint("simple: DriverEntry, regpath=%ws\n", RegistryPath->Buffer);
DriverObject->DriverUnload = OnUnload;
return STATUS_SUCCESS;

}

• Для обеспечения возможности выгрузки драйвера он должен реализовывать
обработчик функции выгрузки DriverObject->DriverUnload

• Задача этой функции – очистка всех ресурсов, выделенных при работе
драйвера
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#ifndef _WIN32_WINNT
#define _WIN32_WINNT 0x0501
#endif
#include <ntddk.h>
void OnUnload(IN PDRIVER_OBJECT DriverObject)
{

DbgPrint("simple: OnUnload\n");
IoDeleteDevice(DriverObject->DeviceObject);

}
NTSTATUS OnCreate(IN PDEVICE_OBJECT DeviceObject, IN PIRP Irp)
{

DbgPrint("simple: OnCreate\n");
Irp->IoStatus.Status = STATUS_SUCCESS;
Irp->IoStatus.Information = 0;
IoCompleteRequest(Irp, IO_NO_INCREMENT);
return STATUS_SUCCESS;

}
NTSTATUS OnClose(IN PDEVICE_OBJECT DeviceObject, IN PIRP Irp)
{

DbgPrint("simple: OnClose\n");
Irp->IoStatus.Status = STATUS_SUCCESS;
Irp->IoStatus.Information = 0;
IoCompleteRequest(Irp, IO_NO_INCREMENT);
return STATUS_SUCCESS;

}
NTSTATUS DriverEntry(IN PDRIVER_OBJECT DriverObject, IN PUNICODE_STRING  RegistryPath)
{

UNICODE_STRING DeviceName;
PDEVICE_OBJECT DeviceObject = NULL;
NTSTATUS status;
DbgPrint("simple: DriverEntry, regpath=%ws\n", RegistryPath->Buffer);
RtlInitUnicodeString(&DeviceName,L"\\Device\\simple0");
DriverObject->MajorFunction[IRP_MJ_CREATE] = OnCreate;
DriverObject->MajorFunction[IRP_MJ_CLOSE] = OnClose;
DriverObject->DriverUnload = OnUnload;
status = IoCreateDevice(DriverObject,

0,
&DeviceName,
FILE_DEVICE_UNKNOWN,
0,
FALSE,
&DeviceObject);

if (!NT_SUCCESS(status))
return status;

if (!DeviceObject)
return STATUS_UNEXPECTED_IO_ERROR;

DeviceObject->Flags |= DO_DIRECT_IO;
DeviceObject->AlignmentRequirement = FILE_WORD_ALIGNMENT;

return STATUS_SUCCESS;
}

Взаимодействие с драйвером обычно

осуществляется через создаваемые им

устройства, которым направляются запросы в/в
в формате IRP-пакетов
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#define _WIN32_WINNT 0x0501
#endif
#include <ntddk.h>
void OnUnload(IN PDRIVER_OBJECT DriverObject)
{

UNICODE_STRING Win32Device;
DbgPrint("simple: OnUnload\n");
RtlInitUnicodeString(&Win32Device,L"\\DosDevices\\simple0");
IoDeleteSymbolicLink(&Win32Device);
IoDeleteDevice(DriverObject->DeviceObject);

}
NTSTATUS OnCreate(IN PDEVICE_OBJECT DeviceObject, IN PIRP Irp)
{

DbgPrint("simple: OnCreate\n");
Irp->IoStatus.Status = STATUS_SUCCESS;
Irp->IoStatus.Information = 0;
IoCompleteRequest(Irp, IO_NO_INCREMENT);
return STATUS_SUCCESS;

}
NTSTATUS OnClose(IN PDEVICE_OBJECT DeviceObject, IN PIRP Irp)
{

DbgPrint("simple: OnClose\n");
Irp->IoStatus.Status = STATUS_SUCCESS;
Irp->IoStatus.Information = 0;
IoCompleteRequest(Irp, IO_NO_INCREMENT);
return STATUS_SUCCESS;

}
NTSTATUS DriverEntry(IN PDRIVER_OBJECT DriverObject, IN PUNICODE_STRING  RegistryPath)
{

UNICODE_STRING DeviceName,Win32Device;
PDEVICE_OBJECT DeviceObject = NULL;
NTSTATUS status;
DbgPrint("simple: DriverEntry, regpath=%ws\n", RegistryPath->Buffer);
RtlInitUnicodeString(&DeviceName,L"\\Device\\simple0");
RtlInitUnicodeString(&Win32Device,L"\\DosDevices\\simple0");
DriverObject->MajorFunction[IRP_MJ_CREATE] = OnCreate;
DriverObject->MajorFunction[IRP_MJ_CLOSE] = OnClose;
DriverObject->DriverUnload = OnUnload;
status = IoCreateDevice(DriverObject,

0,
&DeviceName,
FILE_DEVICE_UNKNOWN,
0,
FALSE,
&DeviceObject);

if (!NT_SUCCESS(status))
return status;

if (!DeviceObject)
return STATUS_UNEXPECTED_IO_ERROR;

DeviceObject->Flags |= DO_DIRECT_IO;
DeviceObject->AlignmentRequirement = FILE_WORD_ALIGNMENT;
IoCreateSymbolicLink(&Win32Device, &DeviceName);
return STATUS_SUCCESS;

}

Чтобы к устройству мог обратиться код

пользовательского режима, имя этого
устройства должно стать видимым в

специальной части пространства имен

диспетчера объектов. Это достигается
путем создания символической ссылки.
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Взаимосвязь основных ядерных объектов при

прохождении запроса в/в
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DRIVER_OBJECT

Найти устройство по имени

int 2E
SYSCALL

SYSENTER

DeviceObject
MajorFunction[]
DriverUnload()

CreateFile(filename, …)

NtCreateFile(filename, …)

Диспетчер в/в

Найти адрес функции в

таблице системных сервисов

NtCreateFile(filename, …)
DEVICE_OBJECT

DriverObject
NextDevice

AttachedDevice
DeviceExtension

Найти драйвер этого устройства

Сформировать IRP-запрос на
основе параметров CreateFile()

Передать IRP-запрос для
устройства через IoCallDriver

DrvObj->MajorFunction[IRP_MJ_CREATE](pDevObj, pIrp )

FILE_OBJECT

DeviceObject

Создать файловый объект, описывающий
сеанс связи с устройством

IRP

FileObject
DeviceObject
MajorFunction = IRP_MJ_CREATE

pIrp->IoStatus.Status = STATUS_SUCCESS;
IoCompleteRequest(pIrp, 0);
return STATUS_SUCCESS;

Если завершение с ошибкой –
уничтожить файловый объект

Если успешно – поместить его

адрес в таблицу описателей и

вернуть индекс как HANDLE

FileObject

Таблица описателей

HANDLE – индекс в

таблице описателей

Вернуть управление в

CreateFile

Native API: ntdll.dll

user

kernel



© 2011 МГУ/ВМиК/СП

DRIVER_OBJECT

Найти файловый объект

по описателю

int 2E
SYSCALL

SYSENTER

DeviceObject
MajorFunction[]
DriverUnload()

ReadFile(hfile, …)

NtReadFile(hfile, …)

Диспетчер в/в

Найти адрес функции в

таблице системных сервисов

NtReadFile(hfile, …)
DEVICE_OBJECT

DriverObject
NextDevice

AttachedDevice
DeviceExtensionНайти устройство

Сформировать IRP-запрос на
основе параметров ReadFile()

Передать IRP-запрос для
устройства через IoCallDriver

DrvObj->MajorFunction[IRP_MJ_READ](pDevObj, pIrp )

FILE_OBJECT

DeviceObject

Найти драйвер этого устройства
IRP

FileObject
DeviceObject
MajorFunction = IRP_MJ_READ

pIrp->IoStatus.Status = STATUS_SUCCESS;
IoCompleteRequest(pIrp, 0);
return STATUS_SUCCESS;

//Отложить обработку: сохранить pIrp
IoMarkIrpPending(pIrp);
return STATUS_PENDING;

//где-то в случайном контексте

IoCompleteRequest(pIrp, 0);

FileObject

Таблица описателей

HANDLE – индекс в

таблице описателей

Если завершено или вызов

асинхронный – вернуть

управление в ReadFile

Если не завершено и вызов

синхронный – не возвращать

управление до завершения запросаNative API: ntdll.dll

user

kernel

Используется APCдля

доставки уведомления

о завершении запроса

в/в



© 2011 МГУ/ВМиК/СП

Примеры анализа драйвера

• Использование дизассемблера IDA Pro

• Использование среды анализа TREX
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Отладочные возможности процессора, особенности

в Windows, средства отладки

• Пошаговая отладка: TraceFlagв регистре флагов

• Точки прерывания:

• Модификация отлаживаемого кода – запись инструкции

int 3 (код 0xCC)

• Отладочные регистры DR0-DR3 (не более 4 точек
прерывания на доступ к памяти r/w/e)

• И при пошаговой отладке, и при использовании
отладочных регистров генерируется прерывание int 1
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отладчиков
• Конкуренция с отлаживаемой программой за общие ресурсы: 
программные отладчики могут быть выявлены путем контроля
флагового регистра, отладочных регистров, контроля целостности
кода (выявление программных точек останова)

• При отладке ядерным отладчиком ядерного кода – использование
общего стека (можно было бы запускать обработку отладочных
прерываний в отдельной задаче, но ни один доступный отладчик
этого не делает) – отлаживаемый код может нарушить работу
отладчика. Пример.

• Доставлять или нет отлаживаемой программе контролируемые
отладчиком прерывания? Все существующие отладчики могут быть
выявлены при специальной организации в отлаживаемой программе
обработки исключений (механизм SEH - Structured Exception Handling 
или VEH – Vectored Exception Handling). Пример.

• Катастрофическое замедление программы при пошаговой отладке -
все существующие отладчики могут быть выявлены путем контроля
времени исполнения фрагментов программного кода

//выполните любым системным отладчиком (не эмулятором) пошаговую отладку данного кода драйвера:
NTSTATUS DriverEntry(IN PDRIVER_OBJECT DriverObject, IN PUNICODE_STRING  RegistryPath)
{

static ULONG tmpesp;
DbgPrint("simple: DriverEntry, regpath=%ws\n", RegistryPath->Buffer);

__asm
{

mov tmpesp, esp
mov esp, 0
mov eax, 0
mov esp, tmpesp

}
return STATUS_SUCCESS;

}

• Задача: найти ошибку в этом

коде (исправить одну

инструкцию)
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«Классические» отладчики уровня ОС фактически вытеснены
отладочными возможностями симуляторов:

backend: VmWare
frontend: интерфейс GDB (IDA, VisualStudio, …)

QEMU, VirtualPC, BOCHS, AMD SimNow

Сам по себе дизассемблер или отладчик не автоматизирует решение
задачи анализа потока данных, если под анализом понимать
отслеживание зависимостей между инструкциями (по управлению и
данным). Автоматизацией занимаются средства-«надстройки», 
например:
автоматизация поверх IDA:
Фирма zynamics (www.zynamics.com), средство BinNavi
Автоматизация поверх отладчиков - трассировка:
BitBlaze/TEMU
Valgrind + Avalanche
TREX


